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WatchGuard® SSL 100 e SSL 560

Per I'accesso remoto sicuro dovunque, in qualsiasi momento

Consigliata per aziende con 500 e piu

utenti remoti simultanei

Le appliance WatchGuard® SSL 100
e SSL 560 sono soluzioni di facile uso
e dal prezzo accessibile per I'accesso
remoto, che offrono connettivita
affidabile per le risorse di rete e dati
aziendali, consentendo di lavorare
produttivamente dovunque, in

qualumque momento.

I grande vantaggio di questi prodotti ¢ la
loro flessibilita. Lappliance SSL permette
a un'azienda di attuare i suoi servizi di
connettivita remota sicura con il grado
di semplicita - o di complessita - adatto
ai propri requisiti operativi, e a un prezzo
molto interessante.

Per le aziende che desiderano estrema
facilita d'uso, questo significa che
I'accesso remoto alle risorse di rete
standard puo essere assicurato senza
quasi nessun costo di gestione, e con la

massima intuitivita per gli utenti remoti.

Le aziende con necessita pil complesse
possono utilizzare anche un mix di
risorse basate su portale e su tunnel,
offrire assistenza tecnica dal desktop
degli utenti remoti e accesso al
controllo basato su criteri granulari
relativi al dispositivo o all'utente.

Le appliance
WatchGuard SSL vi
consentono di offrire
il livello di accesso
remoto di cui avete
bisogno, a un prezzo
accessibile.

Tecnologia ecologica

| vantaggi che un'appliance WatchGuard" SSL offre alla vostra impresa:

MAGGIORE PRODUTTIVITA

| dipendenti remoti possono accedere agevolmente a risorse aziendali essenziali: e-mail, conferenze on-line e
gestione dei rapporti con la clientela da qualsiasi dispositivo abilitato per il web.

Le applicazioni non native opzionali, comprese SSH e RDP, possono essere rese disponibili tramite il browser
dell'utente remoto.

Il "time-to-value" & determinato in minuti. La configurazione base fa si che gli utenti finali debbano
semplicemente fare doppio clic su un'icona e autenticare affinché il client di accesso sia caricato
automaticamente, stabilendo un tunnel SSL per I'accesso completo alla rete backend.

Il tunneling bidirezionale permette all'help desk di collegarsi al dispositivo di un utente remoto per risolvere
problemi tecnici o aggiornare il software.

FACILITA D'USO

Un'appliance unificata che presenta procedure guidate alla configurazione e impostazioni predefinite
compilate automaticamente. Effettivamente plug & play — senza che occorra acquistate, installare o gestire
nessun altro componente software.

Gli utenti accedono una volta e hanno accesso a tutte le funzionalita dal portale — non devono sprecare tempo
riautenticando sé stessi ripetutamente.

L'appliance ¢ subito in funzione; una volta configurata, non occorre fare altro e non c'é nessun client

complicato da gestire.

La funzionalita di verifica unificata archivia tutte le informazioni sull'accesso, sulle identita e sugli eventi del
sistema in un database centrale per un'analisi veloce delle attivita basate sugli utenti e sul sistema.

MAGGIORE SICUREZZA

La verifica completa dell'integrita degli endpoint assicura la protezione della rete consentendo all'azienda di
configurare e applicare la conformita degli endpoint, comprese le verifiche del software antivirus, antispyware,
firewall e di numerosi altri attributi del dispositivo.

La funzionalita di pulizia della sessione rimuove tutte le tracce di accesso dall'endpoint, compresa
I'eliminazione dei file e la cancellazione della cache, per prevenire perdite di dati causate dal riaccesso celato di
un utente alle risorse di rete.

Il supporto all'autenticazione locale e di terzi, compresa l'autenticazione sicura, garantisce che solo gli utenti
autorizzati possano accedere alla rete, bloccando i potenziali intrusi.

FLESSIBILITA
Accesso con e senza client, incluso il supporto per XP, Vista e Windows 7 sia a 32 che a 64 bit.

E utilizzabile per il livello piu semplice di distribuzione oppure gli amministratori possono adoperarla al livello
successivo sfruttando le funzionalita di verifica dell'integrita degli endpoint, distribuzione opzionale delle
applicazioni basate su Java, tunneling bidirezionale e altro ancora.

E in grado, in modo unico, di supportare qualsiasi classe di applicazione. Lamministratore puo scegliere di
pubblicare solo applicazioni web, creare tunnel verso la rete o risorse specifiche nonché rendere disponibili
applicazioni opzionali dal desktop per usi piu sofisticati.

Gli amministratori IT possono integrare la soluzione con una soluzione di autenticazione di terzi gia in uso,
come Microsoft Active Directory, o servirsi di un server LDAP integrato per configurare l'autenticazione locale
nonché utilizzare I'autenticazione a due fattori incorporata, inclusi token basati su SMS e keypad web, per la
validazione delle identita.

Le informazioni contenute nei registri di verifica possono essere visualizzate in pit formati grafici per creare
report attuali e cronologici, ed esportate a utility di terzi, come Excel o Crystal Reports, per ulteriori operazioni
di data mining e gestione degli asset.
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WatchGuard SSL SSL 100 SSL 560
Connessioni
Utenti simultanei* 100 500

25 250

Pacchetto utenti incluso

(aggiornabile a 50 o 100) (aggiornabile a 500)

Dimensioni e potenza
Dimensioni del prodotto

Dimensioni di spedizione

Peso di spedizione

Alimentazione

Consumo di potenza

Montabile su rack

4,5x42,6x36,2cm 4,4x43,2x28,6cm
18,4 x 54,6 x48,3 cm 13,3x53,3x45,7cm
6,21 kg 7,3 kg
100-240V c.a. arilevazione | 100-240V c.a. arilevazione
automatica automatica
60 watt 50 watt (max)

Kit di montaggio su rack
1U incluso

Kit di montaggio su rack
1U incluso

Metodi di accesso

Basato su browser
Thin client a download automatico

WatchGuard Access Client (solo Windows)

Regole di accesso granulare

L'accesso pud essere concesso da:

Metodo di autenticazione
Appartenenza a un gruppo utenti
Indirizzo IP del client in entrata
Dispositivo client

Data, giorno e/o ora

Valutazione

Abolizione

Dispositivo

Personalizzato

Supporto all'autenticazione

LDAP integrato

A due fattori integrato (token SMS, verifica/risposta,
sincronizzato, keypad web, OTP)

RADIUS integrato

Integrazione di terzi (Active Directory, servizi Novell
eDirectory, RADIUS, supporto certificato/PKI, SA SecurlD
2FA, Vasco 2FA)

Supporto alle applicazioni

Basato su web
Client/server
Basato su tunnel
Server di terminale
File server

Bidirezionale (VolP, strumenti di collaborazione on-line)

*Gli amministratori IT tipicamente calcolano 1 utente remoto ogni 5 utenti dell'azienda;
quindi, la SSL 100 e la SSL 560 sono messe a punto, rispettivamente, per aziende con

numero di utenti compreso tra 1 e 500 e per aziende con numero di utenti compreso
tra 1 e2.500.

Appliance WatchGuard SSL 100

Spie di alimentazione

Pulsanti di navigazione sul display Spie stato rete

Porta console Interfacce direte

Alimentazione

Display a cristalli liquidi

l l

Ventole di raffreddamento ‘

Interruttore generale

Appliance WatchGuard SSL 560

Display a cristalli liquidi
Spie di alimentazione

\_’_1

Pulsanti di navigazione display

Porte USB Interfacce direte

Porta console

l l

Ventole di raffreddamento ‘

Alimentazione Interruttore generale

Guida e supporto esperti

Il servizio LiveSecurity® di WatchGuard ¢ la piu articolata offerta di
assistenza e manutenzione del settore, che mette a vostra disposizione
una rete globale di specialisti della sicurezza per agevolare le complesse
operazioni di gestione della sicurezza IT. LiveSecurity offre:

= Garanzia hardware comprensiva di sostituzione anticipata dell'hardware
= Aggiornamenti software

= Supporto tecnico con tempi di risposta mirata di quattro ore

= Avvisi di sicurezza aggiornati continuamente con link alle patch per

ridurre i tempi

Sono disponibili abbonamenti a LiveSecurity per uno, due e tre anni,
compresi abbonamenti a LiveSecurity® Plus per assistenza tecnica 24 ore
su 24, 7 giorni su 7. E disponibile un servizio di livello superiore (Gold) per
i clienti con requisiti Internet cruciali per I'azienda e che richiedono un
tempo di risposta di un'ora.

Per ulteriori informazioni sulle appliance WatchGuard SSL contattate qualsiasi rivenditore WatchGuard autorizzato,
visitate il sito www.watchguard.com o contattate WatchGuard direttamente chiamando il numero 1.800.734.9905
(negli Stati Uniti) 0 +1.206.613.0895.

Contatti: italy@watchguard.com « Web: www.watchguard.it « Informazioni commerciali Italia: 800-911938

Non sono qui fornite garanzie esplicite o implicite. Tutte le specifiche sono soggette a modifica e tutti i prodotti o le funzionalita futuri saranno forniti in base alla disponibilita. ®2010 WatchGuard Technologies, Inc. Tutti i diritti riservati. WatchGuard, il logo WatchGuard e LiveSecurity sono
marchi o marchi registrati di WatchGuard Technologies, Inc. negli Stati Uniti e/o in altri Paesi. Tutti gli altri marchi sono di proprieta dei rispettivi titolari. Num. parte WGCE66629_051410



