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Reputation Enabled Defense € un
abbonamento di sicurezza
completamente integrato per tutte
le appliance WatchGuard XTM che
protegge gli utenti web da pagine
maligne, al tempo stesso riducendo
drasticamente i costi dell'elaborazione
web.

Perché aggiungere questo
abbonamento alla vostra
soluzione XTM? La vostra azienda si
avvantaggera di prestazioni on-line
piu veloci e sicurezza superiore. Gli
amministratori scopriranno che e
semplice gestire questa soluzione
attraverso la console centralizzata o
l'interfaccia utente web di qualsiasi
appliance di protezione XTM. E
poiché Reputation Enabled Defense &
integrata con l'appliance XTM, avrete
un altro potente livello di difesa in
una singola economica soluzione,
senza bisogno di acquistare hardware
aggiuntivo. Unitela con la suite
completa di abbonamenti di sicurezza
XTM per ridurre ulteriormente i costi e
ottenere protezione completa.

Con Reputation
Enabled Defense, le
riduzioni tipiche dei
costi da sostenere
per I'elaborazione
web possono
raggiungere il
30% - 50%.

Tecnologia ecologica

WatchGuard Reputation Enabled Defense

Un abbonamento di sicurezza integrato per le appliance WatchGuard XTM

Reputation Enabled Defense mantiene sicuri i vostri utenti web e aumenta le prestazioni

MAGGIORE PROTEZIONE DALLE MINACCE ON-LINE

Reputation Enabled Defense permette di navigare con sicurezza in Internet grazie a una funzionalita di verifica

della reputazione che classifica gli URL come "buoni', "cattivi" o "ignoti', esaminando un vasto database "cloud-
based" che aggrega i dati da piu fonti, compresi i principali motori antivirus del settore.

= Gli URL la cui reputazione é chiaramente "cattiva" vengono bloccati immediatamente.

= Gli aggiornamenti continui del database delle reputazioni permettono di mantenerlo al passo con i contenuti
dinamici e le condizioni variabili del web ai fini di una protezione in tempo reale - non occorre attendere ore o
giorni per ricevere gli aggiornamenti.

= | punteggi relativi alla reputazione vengono determinati per URL specifici, non solo per il sito o I'indirizzo IP.

NAVIGAZIONE IN INTERNET PIU VELOCE E PRODUTTIVA

Reputation Enabled Defense velocizza la navigazione in Internet poiché elimina la necessita di analizzare tutto

il traffico on-line per rilevare eventuali minacce. Gli URL con un punteggio corrispondente a una reputazione
"buona" possono essere esclusi in sicurezza dalla scansione antivirus.

= La cache locale dei punteggi relativi alla reputazione permette di elaborare velocemente gli URL

= L'utilizzo piu efficiente delle risorse dell'appliance si traduce in una capacita maggiore a disposizione dell'utente.

= Fino al 50% della scansione degli URL puo essere saltata senza andare a scapito della sicurezza; ne conseguono
tempi di navigazione pili breve e una velocita massima pil elevata al gateway.

GESTIONE FLESSIBILE E REPORTING APPROFONDITO

Gli amministratori IT utilizzano una sola interfaccia per gestire questo abbonamento, insieme a tutti gli altri servizi
di sicurezza WatchGuard XTM. Reputation Enabled Defense puo essere gestita con l'intuitiva console centralizzata
o con la pratica interfaccia utente web, per offrire massima flessibilita.

= L'amministratore IT puo configurare le soglie relative alle reputazioni.

= Sono inclusi report completi che mostrano agli amministratori I'impatto di Reputation Enabled Defense nei
loro ambienti.

PUNTEGGI RELATIVI ALLA REPUTAZIONE

Reputazione
. Bloccato
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Nessuna scansione antivirus
Scansione esclusa
Buona o
Guadagno nelle prestazioni

Verifiche della reputazione degli URL aggiornate continuamente tramite un vasto database "cloud-based" danno via libera al traffico sicuro e
bloccano il traffico pericoloso.
Solo il traffico ignoto viene indirizzato per ulteriori scansioni antivirus, offrendo sostanziali riduzioni del tempo di elaborazione web.
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Sicurezza completamente integrata per una protezione completa
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Le appliance WatchGuard XTM
sono utilizzabili con potenti

abbonamenti di sicurezza per
offrire protezione completa
contro il malware.

ﬁ Poiché il panorama delle minacce

cambia continuamente, le
Autenticazi

soluzioni WatchGuard XTM sono
progettate per essere in grado

di aggiungere facilmente nuove
funzionalita di difesa della rete
attraverso appositi abbonamenti,
per cui non sono necessari costosi
aggiornamenti hardware.

Facile gestione degli abbonamenti di sicurezza

Tutte le funzionalita di sicurezza di cui & dotata la soluzione WatchGuard
XTM, tra cui Reputation Enabled Defense, possono essere gestite da una sola
intuitiva console per la massima efficienza e facilita d'uso.

= Qualsiasi attivita correlata alla sicurezza che venga identificata da un
servizio viene registrata e memorizzata per facilitare il reporting e dar
modo di intervenire immediatamente con azioni preventive o correttive.

= Tutti gli strumenti di gestione, inclusi monitoraggio e reporting
approfondito, sono inclusi con I'acquisto dell'appliance WatchGuard; non
occorre acquistare altro hardware o software.

Altri abbonamenti di sicurezza WatchGuard

WatchGuard offre una suite completa di servizi di sicurezza per rafforzare la
protezione nelle aree cruciali di attacco. Unitamente a Reputation Enabled
Defense, gli abbonamenti includono:

= WebBlocker, che filtra i contenuti e gli URL, e insieme all'ispezione HTTP
e HTTPS permette di tenere sotto controllo I'accesso ai siti che ospitano
materiale eccepibile o che pongono rischi per la sicurezza delle rete.

= spamBlocker, che blocca quasi il 100% delle e-mail indesiderate in tempo
reale, prima che possano raggiungere il client o il server di posta interni.

= Gateway AntiVirus, che offre protezione in tempo reale contro virus,
trojan, worm, spyware e rogueware noti.

= Intrusion Prevention Service, che assicura protezione in linea dagli
attacchi che soddisfano la conformita agli standard del protocollo ma
sono portatori di contenuti maligni.

Contattate qualsiasi rivenditore autorizzato per i dettagli.

Acquistate il pacchetto completo per avere la massima
operativita
Tutto quello di cui avete bisogno per la gestione completa delle minacce e
disponibile in un comodo pacchetto che include una suite di abbonamenti
di sicurezza. Ciascun pacchetto comprende:

n scelta dell'appliance WatchGuard XTM ;

= Reputation Enabled Defense;

= WebBlocker;

= spamBlocker;

= Gateway AntiVirus;

= Intrusion Prevention Service;

= Servizio LiveSecurity’ che offre supporto tecnico 24/7%, garanzia
sull'hardware, aggiornamenti software e avvisi delle minacce.

Ottenete cosi una soluzione completa a un prezzo eccellente, senza ulteriori
addebiti, contratti o hardware da acquistare.

Avete 'appliance? Completatela con la suite software per
la sicurezza

Se disponete gia di un'appliance WatchGuard XTM, potete trasformarla in
una soluzione completa di gestione delle minacce con la suite software per
la sicurezza, che include tutti gli abbonamenti di sicurezza elencati sopra
(I'appliance é esclusa).

Per il pacchetto di sicurezza e la suite software sono disponibili
abbonamenti di uno, due e tre anni.

“Le ore e i giorni di assistenza tecnica per la serie XTM 2 sono 12/5.

Richiedete oggi stesso di provare gratuitamente per 30 giorni Reputation Enabled Defense, Gateway AntiVirus, Intrusion Prevention Service, spamBlocker e WebBlocker.

Contatti: italy@watchguard.com « Web: www.watchguard.it « Informazioni commerciali Italia: 800-911938
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