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WatchGuard Application Control

€ un abbonamento di protezione
completamente integrato per tutte
le appliance WatchGuard XTM.
Mette in grado gli amministratori IT di
monitorare e tenere sotto controllo
I'accesso alle applicazioni aziendali
e on-line per applicare i criteri e
proteggere sia la produttivita che la
larghezza di banda della rete.

Perché aggiungere questo
abbonamento alla vostra soluzione
XTM? WatchGuard Application Control
rafforza la sicurezza nella rete estesa

e aggiunge misure di sicurezza per la
produttivita che assicurano maggiori
utili per I'azienda. E poiché Application
Control & integrata con I'appliance XTM,
avrete un altro potente livello di difesa

in una singola economica soluzione,
senza bisogno di acquistare hardware
aggiuntivo. Unitela con la suite
completa di abbonamenti di sicurezza
XTM per ridurre ulteriormente i costi e
ottenere protezione completa.

Solo WatchGuard
offre questo livello
senza precedenti
di controllo delle

applicazioni in una
soluzione unificata per
la sicurezza della rete
e a prezzo accessibile.

Tecnologia ecologica

WatchGuard Application Control

Un abbonamento di sicurezza integrato per le appliance WatchGuard XTM

Application Control tiene fuori dei limiti le applicazioni improduttive, inappropriate o pericolose

Mantenete il pieno controllo delle applicazioni utilizzate nella vostra rete per garantirvi assoluta sicurezza
e alta produttivita con un abbonamento a WatchGuard Application Control, che permette di stabilire quali
applicazioni possono essere utilizzate nell’azienda, da chi e quando.

= Esercitate un controllo granulare su oltre 1.500 applicazioni, organizzate per categoria.

= Avvaletevi di oltre 2.300 firme e di sofisticati processi di analisi del funzionamento per identificare le
applicazioni che cercano di accedere alla rete, indipendentemente dall'indirizzo di destinazione o dal
protocollo L7, comprese le applicazioni crittografate progettate specificamente per bypassare le ordinarie
misure di sicurezza.

= Stabilite criteri per I'uso accettabile da parte di utenti e gruppi per categoria, applicazione e relative
sub-funzioni, per la massima flessibilita.

= Sfruttate la visibilita cronologica e in tempo reale delle applicazioni che vengono utilizzate nella rete per
ottenere report su questi accessi. Utilizzate le informazioni per dimostrare la conformita, valutare le necessita
dei dipendenti e perfezionare i criteri per I'uso accettabile.

APPLICATION CONTROL IN AZIONE

Con Application Control potete autorizzare, bloccare o limitare selettivamente I'accesso alle applicazioni in
base al reparto e alle mansioni di un utente nonché all'orario, e generare report sull’utilizzo. Ad esempio,
potreste scegliere di:

= bloccare I'utilizzo di YouTube, Skype e QQ sempre, durante gli orari chiave della giornata lavorativa o mai;

= bloccare I'utilizzo di tutte le applicazioni P2P da parte di chiunque non faccia parte del team di gestione;

= consentire al reparto marketing di accedere a Facebook e ad altri siti di social networking;

= permettere |'uso di Windows Live Messenger per la messaggistica istantanea ma non per i trasferimenti di file;
= limitare le applicazioni multimediali in streaming a specifiche ore ogni giorno;

= creare report sulle dieci principali applicazioni utilizzate nell'azienda;

= creare report sull’'uso (o sul tentato uso) di applicazioni da parte di qualsiasi dipendente dell'azienda.

CONTROLLATE E BLOCCATE OLTRE 1.500 APPLICAZIONI AZIENDALI E WEB 2.0
Questo e solo un campione delle applicazioni che il reparto IT pud tenere sotto controllo con questo
abbonamento.

Non permettete ad applicazioni illegali o fasulle di mettere in pericolo la vostra rete ed evitate che i piu diffusi siti
di social networking, giochi e applicazioni IM consumino la larghezza di banda e dissipino il tempo da dedicare al
lavoro. WatchGuard Application Control mantiene la vostra rete sicura e il flusso di lavoro ininterrotto.
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Sicurezza completamente integrata per una protezione completa

La soluzione per la sicurezza
“tutto in uno”

Le appliance WatchGuard XTM
sono utilizzabili con potenti
abbonamenti di sicurezza per
offrire protezione completa
contro il malware.

Poiché il panorama delle minacce
cambia continuamente, le
soluzioni WatchGuard XTM sono
progettate per essere in grado

di aggiungere facilmente nuove
funzionalita di difesa della rete
attraverso appositi abbonamenti,
per cui non sono necessari
costosi aggiornamenti hardware.

Facile gestione degli abbonamenti di sicurezza

Tutte le funzionalita di sicurezza di cui e dotata la soluzione WatchGuard
XTM, tra cui Reputation Enabled Defense, possono essere gestite da una
sola intuitiva console per la massima efficienza e facilita d'uso.

= Qualsiasi attivita correlata alla sicurezza che venga identificata da
un servizio viene registrata e memorizzata per facilitare il reporting
e dar modo di intervenire immediatamente con azioni preventive
o correttive.

= Tutti gli strumenti di gestione, inclusi monitoraggio e reporting
approfondito, sono inclusi con l'acquisto dell'appliance
WatchGuard; non occorre acquistare altro hardware o software.

Altri abbonamenti di sicurezza WatchGuard

WatchGuard offre una suite completa di servizi di sicurezza
per rafforzare la protezione nelle aree cruciali di attacco. Oltre
Application Control, gli abbonamenti includono:

= Reputation Enabled Defense*, un potente sistema di valutazione
della reputazione degli URL “cloud-based” che protegge gli utenti
web da pagine maligne e al tempo stesso aumenta drasticamente
la velocita massima di elaborazione on-line.

WebBlocker, che filtra i contenuti e gli URL, e insieme all'ispezione
HTTP e HTTPS permette di tenere sotto controllo I'accesso ai siti
che ospitano materiale eccepibile o che pongono rischi per la
sicurezza delle rete.

spamBlocker, che blocca quasi il 100% delle e-mail indesiderate in
tempo reale, prima che possano raggiungere il client o il server di
posta interni.

Gateway AntiVirus, che offre protezione in tempo reale contro
virus, trojan, worm, spyware e rogueware noti.

Intrusion Prevention Service, che assicura protezione dagli
attacchi che soddisfano la conformita agli standard del protocollo
ma sono portatori di contenuti maligni.

Prove
GRATUITE

per 30 giorni

Acquistate il bundle completo per avere la massima
operativita

Tutto quello di cui avete bisogno per la gestione completa delle
minacce é disponibile in un comodo pacchetto che include una
suite di abbonamenti di sicurezza. Ciascun pacchetto comprende:

= scelta dell'appliance WatchGuard XTM;
= Application Control*;

= Reputation Enabled Defense*;

= WebBlocker;

= spamBlocker;

= Gateway AntiVirus;

= Intrusion Prevention Service;

= Servizio LiveSecurity® che offre supporto tecnico 24/7**, garanzia
sull’hardware, aggiornamenti software e avvisi delle minacce.

Ottenete cosi una soluzione completa a un prezzo eccellente, senza
ulteriori addebiti, contratti o hardware da acquistare.

Avete I'appliance? Completatela con la suite software

Se disponete gia di un‘appliance WatchGuard XTM, potete trasformarla
in una soluzione completa di gestione delle minacce con la suite
software per la sicurezza, che include tutti gli abbonamenti di sicurezza
elencati sopra (I'appliance e esclusa).

Per il pacchetto di sicurezza e la suite software sono disponibili abbonamenti di
uno, due e tre anni.

*Reputation Enabled Defense e Application Control non sono disponibili per le
appliance Firebox X e-Series.
**Le ore e i giorni di assistenza tecnica per la serie XTM 2 sono 12/5.

Richiedete oggi stesso di provare gratuitamente per 30 giorni Reputation Enabled Defense; Application Control; Gateway
AntiVirus, Intrusion Prevention Service, spamBlocker e WebBlocker. Contattate qualsiasi rivenditore autorizzato per i dettagli.

Contatti: Italy@watchguard.com - Web: www.watchguard.it - Informazioni commerciali Italia: 800-911938
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